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HORA DURACION
FECHA 20/08/2025 INICIO 9.00 am (HORAS) 1 ACTA No. XX
ASUNTO Realizar reunién seguimiento del Proyecto
CONTRATO
/PROYECTO Numero de Contrato SSF SASI 429 DE 2024 — UT RC SOC
AREA Clasificacion de la informacion del | QUso Interno.
RESPONSABL | OTIC documento (No marque opcion X Clasificada.
E para informacién publica) CReservada.
ASISTENTES Y FIRMANTES
Area/ . i . .
Nombre Entidad Cargol/Tipo de vinculacién Firma
David Quintero OTIC SSF Profesional Daved G)W
Paula Andrea Moreno OTIC SSF Profesional [t; i g{rﬂ//jﬁ
Cesar Dario Cordoba RealTime Gerente de Proyecto 5/, &//7 (
Leandro Calderén RealTime Lider SOC NO FIRMA
Giovanny Caicedo RealTime Consultor NO FIRMA

TEMAS
1  Avances del periodo
2 | Tareas a realizar préximo periodo
3 | Compromisos
DESARROLLO

AVANCE DEL PERIODO:

Del tema de la primera capacitacién en tendencias de seguridad, el equipo de uso y apropiacion
recomendo algunos temas para las capacitaciones, sin embargo, RT comunica que la capacitacidon
propuesta tiene incluido uno de esos temas. RT solicita que se revise nuevamente la propuesta,
porque el contenido esta alineado con lo solicitado y ademas contiene casos reales y tendencias
actuales, por lo tanto, se esta cumpliendo con las directrices. RT solicita una reunion con el equipo
de uso y apropiacion para revisar el tema. El Ing. David Quintero solicita a RT enviar un correo con
la solicitud de reunion, la presentacidon y con tres opciones de agenda para compartir con el
Ingeniero Julian Salinas.

El Ingeniero Leandro Calderén presenta un resumen la actividad de Ingenieria Social Interna
realizada la semana pasada. Se encontraron equipos desatendidos, documentacion expuesta,
informacion fisica en el escritorio, se tuvo acceso a algunos archivos, se evidencio debilidades en
el acceso fisico, en la marcacion de los extintores amarillos, en algunos puntos contra incendio;
algunas puertas de los pisos estuvieron abiertas durante la visita, personal que ingresaba y salia
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sin algun tipo de control. Se tomaron evidencias fotograficas que van en el informe, inclusive popt
- its con contrasefias. No se logro tener acceso a los centros de computo. RT confirma que al final
de la semana entregara el informe respectivo. La Ing. Paula Moreno manifiesta que los resultados
fueron compartidos tan pronto termino la actividad.

El Ing. Cesar Cordoba recuerda que el dia de mafana, jueves 21 de agosto, se realizara la
presentacion del informe de vulnerabilidades externas a las 8 am.

En cuanto a la prueba de Ethical hacking interno, RT revisa opciones, con la instruccion del
Ingeniero Juan Olivella se descarta la instalacion de una maquina en las instalaciones de SSF.

El Ing. Cesar Cordoba menciona que aun esta pendiente la jornada de capacitacién y
adicionalmente las ultimas actas (2) que son necesarias aprobarlas para autorizar el pago de RT
a los proveedores que han participado en las actividades realizadas.

El Ingeniero David Quintero menciona que por favor RT revise su acceso al FortiSiem, por que
tiene problemas, al parecer esta deshabilitado. RT menciona que se deshabilito porque el Ing.
David estuvo sin correo pro algun tiempo.

COMPROMISOS PACTADOS

Descripcion Responsable Fecha de Entrega

Enviar correo con la solicitud de reunién con el
equipo de uso y apropiacion, con 3 opciones de Cesar Cordoba 21/08/2025
agenda y la presentacion a usar por el ponente.
Entrega del informe de la prueba de Ingenieria

: J P g Leandro Calderdn 25/08/2025
Social Interna.
Presentacion del informe de vulnerabilidades
externo para los cinco dominios, ya esta Leandro Calderén 21/08/2025
agendada para mafana 21 de agosto a las 8 am.
Coordlna!' la primera Capacitacion en tendencias | David Quintero/Cesar 25/08/2025
de Seguridad Cordoba
Generacion de actas atrasadas Cesar Cordoba 03/09/2025
Restaurar el acceso al usuario del Ing. David

) e g Leandro Calderdn 21/08/2025
Quintero al FortiSiem.




